MUNICIPIO DA FIGUEIRA DA FOZ
CAMARA MUNICIPAL

CADERNO DE ENCARGOS

Procedimento por Consulta Prévia N.2 017/2022

PARTE | - CLAUSULAS JURIDICAS

Capitulo | - DisposicOes Gerais

Clausula 1.2 | Objeto do contrato

O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar no
ambito do presente procedimento que tem por objeto a contratagdo de servigos para
implementacdo do Regime Juridico de Cibersegurang¢a, pelo periodo de 12 meses, nas

condi¢des descritas na Parte Il do presente documento.

(cédigo CPV 72910000 - 2 -Servigos Informaticos de Seguranga)

Cldusula 2.2 |PRECO BASE
O preco base do procedimento, estabelecido para o Caderno de Encargos, para os efeitos
decorrentes do artigo 47.2 do CCP, é de € 18.000,00 (dezoito mil euros), ndo inclui o imposto
sobre o valor acrescentado, sendo o maximo que a entidade adjudicante aceita pagar e limita o

preco contratual.

Clausula 3.2 | Contrato
1. O contrato é composto pelo respetivo clausulado e seus anexos.

2. O Contrato integra os seguintes elementos:
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a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que estes erros e omissGes tenham sido expressamente aceites
pelo 6rgdo competente para a decisdo de contratar;

) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;

C) O presente Caderno de Encargos;

d) A proposta adjudicada;

€) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

f) Identificagdo do Gestor de Contrato;

3. Em caso de divergéncia entre os documentos referidos nas alineas do nimero anterior,
a respetiva prevaléncia é determinada pela ordem pela qual ai sdo indicados.

4, Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do
contrato e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos
propostos de acordo com o disposto no artigo 99.2 do Cédigo dos Contratos Publicos e
aceites pelo adjudicatario, nos termos do disposto no artigo 101.2 desse mesmo diploma

legal.

Clausula 4.2 | Duragao do contrato
1. O contrato sera vigente pelo periodo de 12 meses, com inicio a contar da data da assinatura
do contrato.
2. O contrato terd um prazo de execug¢do maximo de 12 meses.
3. A denuncia deve ser efetuada mediante notificagdo a outra parte, por carta registada com

aviso de rece¢do, com uma antecedéncia minima de 60 (sessenta) dias (quando aplicavel).
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f)

g)

Capitulo Il - OBRIGACOES CONTRATUAIS

Seccao | — Obrigacdes do cocontratante

Subseccao | — Disposicdes Gerais

Clausula 5.2 | Obrigagdes principais do cocontratante
Sem prejuizo de outras obrigacGes previstas na legislagao aplicavel, no Caderno de Encargos
ou nas clausulas contratuais, da celebrag¢ao do contrato decorre para o prestador de servicos
a obrigacado principal de cumprir com zelo o servigo contratado.
O cocontratante obriga-se a executar o objeto do contrato de forma profissional e
competente utilizando os conhecimentos técnicos, o know-how, a diligéncia, o zelo e a

pontualidade préprios das melhores praticas.

. Constituem ainda obrigacdes do cocontratante:

Apresentar os documentos de habilitacdo a que estao obrigados, nos termos do artigo 81.2
do CCP;

Prestar os servicos, no prazo identificado na proposta adjudicada;

Obrigacdo de garantir a prestacdo de servicos de acordo com especificagdes técnicas,
constantes da Parte Il do presente Caderno de Encargos;

Obrigacdo de ndo alterar as condi¢Ges da prestagao de servicos;

Obrigacdo de cumprir com a legislacdo em vigor e demais legislacdo que, entretanto, venha
a ser publicada no ambito do objeto do contrato;

O cocontratante ficard ainda obrigado a recorrer a todos os meios humanos, materiais e
informaticos que sejam necessdrios e adequados a prestacdo de servigcos, bem como ao
estabelecimento do sistema de organizacao necessdrio a perfeita e completa execugdo das
tarefas a cargo;

Comunicar antecipadamente, logo que tenha conhecimento, ao contraente publico, o facto
gue torne total ou parcialmente impossivel a prestacdo dos servicos objeto do procedimento,
ou o cumprimento de qualquer outra das suas obrigacdes nos termos do contrato celebrado

com o contraente publico;
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h) Nao subcontratar, no todo ou em parte, a execugdo do objeto do contrato, sem prévia

i)

k)

autoriza¢do do contraente publico;

Comunicar qualquer facto que ocorra durante a execu¢do do contrato e que altere,
desighadamente, a sua denominacao social, os seus representantes legais, a sua situacao
juridica e a sua situacdo comercial;

Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informacdes que
obtenham no ambito da formacdo e da execucdo do contrato, nem utilizar as mesmas para
fins alheios aquela execucdo, abrangendo esta obrigacdo todos os seus agentes, funcionarios,
colaboradores ou terceiros que nelas se encontrem envolvidos;

Possuir todas as autorizagGes, consentimentos, aprovacoes, registos e licengas necessarios

para o pontual cumprimento das obrigagdes assumidas no contrato.

Subseccdo Il | Dever de sigilo e prote¢do de dados

Clausula 6.2 | Informacgdo e sigilo

O cocontratante deve prestar ao contraente publico todas as informagbes que este lhe
solicitar e que sejam necessarias a fiscalizacdo do modo de execugao do contrato, devendo
o contraente publico satisfazer os pedidos de informac¢do formulados pelo cocontratante e
que respeitem a elementos técnicos na sua posse cujo conhecimento se mostre necessario a
execugdo do contrato.

Salvo quando, por forga do contrato, caiba ao cocontratante o exercicio de poderes publicos,
compete exclusivamente ao contraente publico a satisfacdao do direito a informacgao por
parte de particulares sobre o teor do contrato e quaisquer aspetos da respetiva execugao.
O contraente publico e o cocontratante guardam sigilo sobre quaisquer matérias sujeitas a

segredo nos termos da lei as quais tenham acesso por for¢a da execuc¢do do contrato.
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Seccdo Il | Obrigacdes do Municipio da Figueira da Foz

Clausula 7.2 | Prego contratual

1. Pela prestacdo dos servicos objeto do contrato, bem como pelo cumprimento das demais
obrigacdes constantes do presente Caderno de Encargos, o Municipio da Figueira da Foz deve
pagar ao cocontratante, os servicos efetivamente prestados, nos termos da Parte Il do
Caderno de Encargos e de acordo com o(s) prec¢o(s) constante(s) da proposta adjudicada,
acrescido de IVA a taxa legal em vigor, se este for legalmente devido.

2. O preco referido no niumero anterior incluird todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao Municipio da Figueira da Foz,
incluindo as despesas de alojamento, alimentacdo e deslocacdo de meios humanos, bem
como todas as despesas de aquisi¢do, transporte, armazenamento e manutengdo dos seus
meios materiais e quaisquer encargos decorrentes da utilizacdo de marcas registadas,
patentes ou licencgas).

3. Durante a vigéncia do contrato ndo havera lugar a revisdo de precos.

Clausula 8.2 | Condigbes de pagamento
1. As quantias devidas pelo Municipio da Figueira da Foz, nos termos das cldusulas anteriores,
deverdo ser pagas apos a recegao, pelo contraente publico, das respetivas faturas, no prazo
mdaximo de 60 dias, as quais s6 poderdao ser emitidas apds o vencimento da obrigacdo
respetiva, indicando sempre o nimero sequencial de compromisso.

2. N3o poderdo ser propostos adiantamentos por conta dos servicos a prestar.

3. Poderdo ser realizados pagamento por conta do valor global do contrato desde que sejam de

valor igual ao dos servicos efetivamente entregues ou prestados.

4. Em caso de discordancia por parte do Municipio da Figueira da Foz, quanto aos valores
indicados nas faturas, devera este comunicar ao cocontratante, por escrito, os respetivos
fundamentos, ficando o cocontratante obrigado a prestar os esclarecimentos necessarios ou

a proceder a emissao de nova fatura corrigida.
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Clausula 9.2 | Faturagdo Eletrdnica

Atendendo ao disposto no art.2 2992-B do Cédigo dos Contratos Publicos, alterado pelo
Decreto-Lei n? 111-B/2017, de 31 de agosto, é obrigatdria a emissdo da(s) fatura(s) em
formato eletrénico.

A solucdo adotada pelo Municipio da Figueira da Foz é o iLink Digital Sharing, acessivel em
https://www.ilink.pt da empresa ACIN iCloud Solutions, e sera através da mesma que todas
as faturas deverdo ser encaminhadas pelos fornecedores.

Para o efeito, deverd realizar a sua adesdo gratuita a plataforma iLink em

https://www.ilink.pt , assegurando-se a isen¢do de custos de transacdo na utiliza¢cdo da

solugdo por parte dos nossos fornecedores.
O iLink dispde de uma linha de apoio para colocacdo de qualquer questdao que possa surgir,

através do email apoio@ilink.pt ou pelo telefone 707 451 451.

Capitulo lll - Penalidades contratuais, dentncia e resolugdo

Clausula 10.2 | For¢a maior
A ndo realizacdo pontual das presta¢des contratuais a cargo de qualquer das partes que
resulte de caso de for¢ga maior ndo sera havida como incumprimento, pelo que n3o deverao,
nesses casos, ser impostas penalidades ao cocontratante.
Entende-se como casos de for¢ca maior o conjunto de circunstancias que impossibilitem a
realizacdo pontual das prestacdes, alheias a vontade da parte afetada, que ela ndo pudesse
conhecer ou prever a data da celebracdo do contrato e cujos efeitos nao lhe fosse
razoavelmente exigivel contornar ou evitar.
Desde que verificados os requisitos do niumero anterior, poderdo constituir casos de forca
maior, entre outros, os tremores de terra, inundacgdes, incéndios, epidemias, sabotagens,
greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e
determinagdes governamentais ou administrativas injuntivas.
Nao constituirdo casos de for¢a maior:
as circunstancias que ndo constituam forgca maior para os subcontratados do fornecedor, na

parte em que intervenham;
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b)

d)

f)

2.

as determinagdes governamentais, administrativas ou judiciais de natureza sancionatéria ou
de outra forma resultantes do incumprimento, pelo fornecedor, de deveres ou dnus que
sobre ele recaiam;

as manifestacdes populares devidas ao incumprimento de normas legais pelo cocontratante;
os incéndios ou inundagGes com origem nas instalacdes do cocontratante, cuja causa,
propagacdo ou proporcdes se devam a culpa ou negligéncia deste ou ao incumprimento de
normas de segurancga;

as avarias nos sistemas informaticos ou mecanicos do cocontratante, ndo resultantes de
sabotagem;

os eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de for¢a maior devera ser
imediatamente comunicada a outra parte.

A forca maior determinard a prorrogacao dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo comprovadamente correspondente ao impedimento

resultante da forga maior.

Clausula 11.2 | Resolugdo por parte do Municipio

. Sem prejuizo de outros fundamentos de resolucdo do contrato previstos na lei, o Municipio

da Figueira da Foz podera resolver o contrato, a titulo sancionatério, no caso de o

cocontratante violar, de forma grave ou reiterada, qualquer das obriga¢cdes que lhe

incumbem, designadamente, nos seguintes casos:

a) Desvio do objeto da prestagao de servigos;

b) Interrupgdo da prestagao de servigos por facto imputavel ao cocontratante;

¢) Incorreta execugao dos trabalhos.

d) Se ndo forem cumpridas as especificacdes técnicas estabelecidas deste Caderno de
Encargos.

O direito de resolucdo referido no nimero anterior exercer-se-4 mediante declaracédo

enviada ao cocontratante e ndo determinard a repeticdo das prestacGes ja realizadas, a

menos que tal seja determinado pelo Municipio da Figueira da Foz.
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3. Aresolugdo do contrato ndo invalida o direito a qualquer a¢do que venha a ser interposta
por parte do Municipio da Figueira da Foz com vista a justa indemnizagdo por perdas e danos
eventualmente sofridos com incumprimento do contrato.

4. Nos termos do artigo 334.2 do Cddigo dos Contratos Publicos pode proceder-se a resolugado
total ou parcial do contrato por razdes de interesse publico, em virtude de alteracGes na
organizacdo e/ou reestruturacdo dos servicos municipais, e consequentemente o tipo de
servico contratado deixar de ser necessario.

5. O direito de resolugdo referido no nimero anterior exerce-se mediante notificacdo ao

adjudicatario com 60 dias corridos de antecedéncia.

Capitulo IV | Garantia de cumprimento e seguros

Clausula 12.2 | Prestagio de caugdo
N3o ha lugar a prestacdo de caugdo nos termos do n2 2 do artigo 88.2 do Cédigo dos Contratos
Publicos.
Clausula 13.2 | Garantia de cumprimento contratual
O Municipio pode procede a retengdo de 10% do valor do pagamento a efetuar, sem
necessidade de prévia decisdo judicial ou arbitral, para satisfacdo cumprimento defeituoso,
incumprimento definitivo pelo prestador do servigo das obrigages contratuais ou legais ou para

quaisquer outros efeitos especificamente previstos no contrato ou na lei.

Clausula 14.2 | Seguro
1. E da responsabilidade do cocontratante a cobertura, através de contratos de seguro da
atividade que exerce.
2. O Municipio da Figueira da Foz pode, sempre que entender conveniente, exigir prova
documental da celebracdo dos contratos de seguro, assim como das inspecdes referidos no

numero anterior, devendo o cocontratante fornecé-la no prazo 1 dia util.
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Capitulo V | Gestdo do Contrato

Clausula 15.2 | Supervisao e controlo

1. O contraente publico designa o gestor do contrato nos termos do artigo 290.2 -A, a quem
compete com a fungdo de acompanhar permanentemente a execugdo do contrato.

2. Para efeitos do cumprimento do exercicio das fun¢bes de gestdo do contrato o
adjudicatdrio devera disponibilizar os contactos telefénicos e de endereco eletrénico do
representante por si nomeado.

3. O adjudicatario estara sujeito a supervisdo da execucdo do contrato, a qual sera assegurada
pelo gestor de contrato.

4. Caso se verifiquem situagGes andmalas no fornecimento ou na prestacdo dos servicos, e
com base nos relatérios emitidos pelo gestor de contrato, sera o adjudicatario notificado

para regularizacdo imediata das mesmas.

Capitulo VI — Cessao da posig¢ao contratual

Clausula 16.2 | Subcontratagao e cessdo da posi¢dao contratual
A subcontratacado pelo fornecedor ou a cessdo da posicao contratual depende da autorizacao

prévia do Municipio da Figueira da Foz.

Clausula 17.2 | Cessao da posicdo contratual por incumprimento do cocontratante
1. Em caso de incumprimento, pelo cocontratante, das suas obrigacdes, que reuna os
pressupostos para a resolucdo do contrato, o adjudicatério cede a sua posicdo contratual ao
concorrente do procedimento pré -contratual na sequéncia do qual foi celebrado o presente
contrato, que venha a ser indicado pelo contraente publico, pela ordem sequencial no
referido procedimento.
2. Para o efeito previsto na parte final do nimero anterior, o contraente publico interpela,

gradual e sequencialmente, os concorrentes que participaram no procedimento pré -
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contratual original, de acordo com a respetiva classificacao final, a fim de concluir um novo
contrato para a adjudicac¢do da conclusdo dos trabalhos.

. A execucdo do contrato ocorre nas mesmas condi¢cdes ja propostas pelo cedente no
procedimento pré -contratual original.

. A cessdo da posicdo contratual opera por mero efeito de ato do contraente publico, sendo
eficaz a partir da data por este indicada.

. Os direitos e obrigacdes do cocontratante, desde que constituidos em data anterior a da
notificacdo do ato referido no nimero anterior, transmitem -se automaticamente para o
cessionario na data de producdo de efeitos daquele ato, sem que este a tal se possa opor.

. As obrigacdes assumidas pelo cocontratante depois da notificacdo referida no n.2 4 apenas
vinculam a entidade cessiondria quando este assim o declare, apds a cessao.

. Quando hd lugar a caugdo e a garantias prestadas pelo cocontratante inicial, estas sdo objeto
de reducdo na proporgao do valor das prestacGes efetivamente executadas e sdo liberadas
seis meses apo6s a data da cessdo, ou, no caso de existirem obriga¢Oes de garantia, apds o
final dos respetivos prazos, mediante comunicac¢do dirigida pelo contraente publico aos
respetivos depositdrios ou emitentes.

. A posicdo contratual do cocontratante nos subcontratos por si celebrados transmite -se

automaticamente para a entidade cessionaria, salvo em caso de recusa por parte desta.

Capitulo VIl - Protecdo de dados Pessoais e Dever de Sigilo

Clausula 18.2| Protegdo de dados
. O artigo 6.2 do Regulamento Geral sobre a Prote¢do de Dados indica as situagdes em que o
tratamento de dados é licito, designadamente quando “o tratamento for necessario para a
execucdo de um contrato no qual o titular dos dados é parte, ou para diligéncias pré —
contratuais a pedido do titular de dados”, e “o tratamento for necessario para o
cumprimento de uma obrigacdo juridica a que o responsavel pelo tratamento esteja sujeito”.
. Sempre que sejam remetidos dados pessoais, nomeadamente em relacdo a equipa de
trabalho proposta, os mesmos devam ser acompanhados de declaracao de consentimento

para o tratamento dos dados para esta finalidade, por parte dos seus titulares.
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3. Nos termos da alinea v) do n.2 1 do artigo 4.2 da Portaria n.2 57/2018, de 26 de fevereiro, a
publicitacdo do contrato, é feita no Portal BASE, incluindo anexos e aditamentos, com
excecdo das informacgdes que se relacionem com segredos de natureza comercial, industrial
ou outra e das informacgdes respeitantes a dados pessoais.

4. O cocontratante fica obrigado a cumprir o disposto no Regulamento Geral de Protecao de
Dados Pessoais, aprovado pelo Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho de 27 de abril de 2016, entrou em vigor no dia 25/05/2018, no que concerne a

recolha e tratamento de dados pessoais.

Cldusula 19.2 | Obrigacdes do Subcontratante,
nos termos do Regulamento Geral sobre a Protecdo de Dados (RGPD)
1. O Subcontratante compromete-se:
a) A ndo contratar outra entidade subcontratante sem o consentimento anterior e expresso
do contraente publico, fornecido por escrito.
b) Nao transferir os dados pessoais para paises terceiros ou organizagdes internacionais,
salvo o cumprimento de uma obrigacdo legal ou interesse publico caso em que dara
conhecimento ao contraente publico;
¢) Guardar sigilo sobre todos os conhecimentos que tiver no exercicio da sua atividade;
d) Possuir e a manter as medidas técnicas e organizativas adequadas e suficientes para que
o tratamento dos dados pessoais que levar a cabo cumpra os requisitos do RGPD,
nomeadamente no que toca a defesa dos direitos dos respetivos titulares e a seguranca do
referido tratamento, de forma a ndo colocar em risco os dados pessoais dos respetivos
titulares, designadamente:
i) Assegurar a confidencialidade, integridade, disponibilidade e resiliéncia
permanentes dos sistemas de tratamento;
ii) Restabelecer a disponibilidade e acesso aos dados pessoais de forma atempada no
caso de incidente fisico ou técnico;
e) Prestar assisténcia a entidade adjudicante permitindo que esta cumpra as obrigacdes a

gue estd legalmente obrigada, nomeadamente:
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i) Dar resposta aos pedidos dos titulares que atuem no exercicio dos respetivos

direitos;

ii) Implementar as medidas de seguranca adequadas e suficientes ao referido

tratamento;

iii) Notificar a Autoridade de Controlo em caso de violacdo de dados;

iv) Comunicacdo a violagdo referida no ponto imediatamente anterior ao respetivo

titular;

v) Realizar avaliacdes de impacto para a protecdo de dados.
f) Apagar ou devolver ao contraente publico, consoante o que esta exigir, os dados pessoais
a que teve acesso, no término das atividades a desenvolver, apagando as cdpias existentes,
salvo no cumprimento de uma obrigacdo legal ou existéncia de interesse publico, caso em
que dara conhecimento ao contraente publico;
g) Disponibilizar ao contraente publico todas as informac¢des necessdrias para que esta
cumpra as obrigacGes a que esteja sujeita, contribuindo para as auditorias, inspec¢ées e
demais fiscaliza¢Ges conduzidas por aquela;
h) Conservar registos escritos das atividades de tratamento de dados pessoais realizadas em
nome do contraente publico, designadamente:

i) Nome e contactos das Partes, bem como do encarregado da protec¢do de dados;

ii) Categorias de tratamentos de dados pessoais;

iii) Descricdo geral das medidas técnicas e organizativas no dominio da seguranca;
i) Disponibilizar os registos referidos na alinea anterior a Autoridade de Controlo nos casos
legalmente exigidos.
j) Nao tratar quaisquer outros dados pessoais ou aplicar ou utilizar os dados pessoais para
qualquer outra finalidade para além da atividade prevista no considerando 6, nem os utilizar
para as suas proprias finalidades.
k) Disponibilizar a necessaria formagdo em protecao de dados ao pessoal autorizado a tratar
dados pessoais.
I) Quando necessdrio, designar um encarregado de protecao de dados e comunicar o nome

e dados de contato dessa pessoa ao contraente publico.
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Capitulo VIl — Disposic¢des finais

Clausula 20.2 | Publicidade
O cocontratante ndo podera fazer ou consentir qualquer espécie de publicidade relacionada

com o presente contrato, sem a prévia autorizacdo do Municipio.

Clausula 21.2 | Comunicagoes e notificagcoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagdes
entre as partes do contrato, estas devem ser dirigidas, nos termos do Cddigo dos Contratos
Publicos, para os seguintes enderecos de e-mail:

a) Para o Municipio da Figueira da Foz: municipe@cm-figfoz.pt;

) Para o cocontratante: o e-mail indicado na sua proposta;

C) Qualquer comunicagdo que ndo possa ser efetuada para os e-mails constantes das alineas
anteriores, sera efetuada para o domicilio ou sede contratual de cada uma, identificados no
contrato.

d) Qualquer questdo relativa a faturagdo devera ser enviada para o e-mail:

contabilidade@cm-figfoz.pt

2. Qualquer alteragdo das informag¢Ges de contacto constantes do contrato deve ser

comunicada a outra parte.

Clausula 22.2 | Legislacao aplicavel
Em tudo o que for omisso no presente Caderno de Encargos, observar-se-a o disposto no regime

previsto no Cddigo dos Contratos Publicos, na sua atual redacdo e demais legislacdo aplicavel.

Clausula 23.2 | Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo e Fiscal de Coimbra.

awmw SCP 08.2022 | Servigo de Contratagdo Publica
13



MUNICIPIO DA FIGUEIRA DA FOZ
CAMARA MUNICIPAL

PARTE Il
CLAUSULAS TECNICAS

Clausula 1.2 | Caracteristicas e condi¢coes dos servigos a prestar
1. O contrato a celebrar prevé a contratagao de servigos para implementacdo do Regime
Juridico de Ciberseguranca, pelo periodo de 12 meses

No ambito do presente Caderno de Encargos, as acoes inerentes a aplicacdo do Regime Juridico
de Ciberseguranca, previsto no Decreto-Lei n.2 65/2021, de 30 de julho, consistirdo no
levantamento e diagndstico da infraestrutura e sistema de informacdo da Camara Municipal da
Figueira da Foz bem como a implementacdo das medidas tidas como necessarias, baseado em
diversas fontes que a seguir se indicam:

Politicas de Seguranga da Informacgao
e Politicas para a seguranca da informacdo; Revisdo das politicas para a seguranca da
informacao.

Organizagao de Seguranga da Informagao
e Papéis e responsabilidades de seguranca da informacdo; Segregacdo de funcgoes;
Contacto com autoridades competentes; Contacto com grupos de interesse especial;
Seguranca da informagdo na gestdo de projeto; Politica de dispositivos moveis;
Teletrabalho.

Seguranga na Gestao de Recursos Humanos
e Verificagdo de credenciais e referéncias; Termos e condi¢des da relacdo contratual;
Responsabilidades de gestdo; Consciencializagdo, educagdo e formagao em seguranga
da informacao; Procedimento disciplinar; Responsabilidades na cessa¢do ou alteracdo
da relagdo contratual.

Gestao de Ativos
e Inventdrio de ativo; Responsabilidade pelos ativos; Utilizacdo aceitavel de ativos;
Devolucdo de ativo; Classificacdo da informacgdo; Etiquetagem da informacao;
Manuseamento de ativos; Gestdo de suportes de dados amoviveis; Eliminagdo de
suportes de dados; Transporte de suportes de dados.

Controlo de Acesso
e Politica de controlo de acesso; Acesso a redes e a servicos de rede; Registo e
cancelamento de utilizador; Disponibilizacdo de acesso aos utilizadores; Gestdo de
direitos de acesso privilegiado; Gestdo da informagdo secreta para autenticagdo de
utilizadores; Revisdo de direitos de acesso de utilizadores; Remog¢do ou ajuste de
direitos de acesso; Utilizagdo da informacgdo secreta para autenticacdo; Restricdo de
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acesso a informagado; Procedimentos seguros de inicio de sessdo; Sistema de gestdo de
senhas; Utilizacdao de programas utilitarios privilegiados; Controlo de acesso ao cédigo
fonte de programas.

Criptografia
e Politica sobre a utilizagdo de controlos criptograficos; Gestdo de chaves.

Seguranga Fisica e Ambiental
e Perimetro de seguranca fisica; Controlos de entrada fisica; Seguranca em escritdrios,
salas e instalacOes; Protecdo contra ameacas externas e ambientais; Trabalhar em areas
seguras Seguranca de Operagoes (A.12).

Procedimentos de operagao documentados
e Gestdo de alteracbes; Gestdo da capacidade; Separacdo entre ambientes de
desenvolvimento, teste e de producdo; Controlos contra cédigo malicioso; Salvaguarda
de informacdo; Registos de eventos; Protecao da informacdo registada; Registos de
administrador e de operador; Sincronizacdo de reldgio; Instalagdo de software nos
sistemas de producdo; Gestdo de vulnerabilidades técnicas; Restricbes sobre a
instalacdo de software; Controlos de auditoria nos sistemas de informacao.

Seguranca de Comunicagdes
e Controlos da rede; Seguranca de servigos de rede; Segregacdo das redes; Politicas e
procedimentos de transferéncia de informagdo; Acordos sobre transferéncia de
informacdo; Mensagens eletronica; Acordos de confidencialidade ou de ndo divulgacao.

Aquisicao, desenvolvimento e manutengao de sistemas

e Especificacdo e analise de requisitos de seguranca da informacgdo; Proteger servigos
aplicacionais nas redes publicas; Proteger transagGes de servicos aplicacionais; Politica
de desenvolvimento seguro; Procedimentos de controlo de alteracdes aos sistemas;
Revisdo técnica de aplicacGes apods alteracdes na plataforma de producdo; Restricoes
sobre alteracdes em pacotes de software; Principios de engenharia de sistemas seguros;
Ambiente de desenvolvimento seguro; Desenvolvimento subcontratado; Testes de
seguranca de sistemas; Testes de aceitacdo de sistemas; Protecao de dados de teste.

Relagdes com fornecedores
e Politica de seguranca da informacdo para as relacdes com fornecedores; Enderecar a
seguranca nos acordos com os fornecedores; Cadeia de fornecimento de tecnologias de
informacdo e comunicacdo; Monitorizar e rever servicos de fornecedores; Gerir
alteracdes aos servicos de fornecedores.

Gestao de Incidentes de Seguranga da Informagao
e Responsabilidades e procedimentos; reportar eventos de seguranga da informacao;
Reportar pontos fracos de seguranca da informacgao; Avaliagdo e decisdo sobre eventos
de seguranca da informacdo; Resposta a incidentes de seguranca da informacdo;
Aprender com os incidentes de seguranca da informacdo; Recolha de evidéncias.
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Aspetos de Seguranga da Informacao na Gestao da Continuidade do Negdcio
e Planeamento da continuidade de seguranca da informacdo; Implementacdo da
continuidade de seguranga da informacao; Verificar, rever e avaliar a continuidade de
seguranca da informacdo; Disponibilidade dos recursos de processamento da
informacao.

Conformidade
e Identificacdo da legislacdo aplicavel e de requisitos contratuais; Direitos de propriedade
intelectual; Protecdo de registos; Privacidade e protecdo de dados pessoais;
Regulamentacdo de controlos criptograficos; Revisdo independente de seguranga da
informacdo; Conformidade com as politicas e normas de seguranca; Revisdo da
conformidade técnica.
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